Informacni memorandum GDPR

Informace o zpracovani osobnich udajt ve spolecnosti Virtual Lab, s.r.o.

Vazena pani, vazeny pane,

radi bychom Vas informovali, ze od 25. 5. 2018 se ochrana a zpracovani osobnich Udaju fidi
nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovani osobnich udaji a o volném pohybu téchto udaju a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd), dale jen ,Nafizeni®.

Informacni memorandum vychazi ze ¢€l. 13 a ¢l. 14 Nafizeni. Jeho cilem je informovat Vas,
subjekty udajl, o tom, jaké osobni Udaje spole€nost Virtual Lab, s.r.o. zpracovava, za jakym
ucelem a dle jakych pravnich titult tak ¢ini.

Béhem zpracovani VasSich osobnich udaji klademe duraz na duvérnost, mi€enlivost,
bezpelnost, zakonnost a korektnost béhem zpracovani.

Informace o spravci/zpracovateli osobnich udaja*

Nazev spolecnosti Virtual Lab, s.r.o.

Sidlo spole¢nosti Lipové 1789/9, 370 05 Ceské
Telefonické spojeni +420 724 250 603

Oficialni e-mail spole¢nosti leos@yvirtual-lab.cz

ID datové schranky 6us25nm

Jednatelé spolecnosti Leos Kubicek

Webova stranka https://virtual-lab.cz/

Kontaktni uidaje povérence pro ochranu osobnich udaju

Jméno a pfijmeni Leos Kubicek
Telefonni spojeni +420 724 250 603
E-mail leos@yvirtual-lab.cz

*Spoleénost Virtual Lab, s.r.o. je spravce vici osobnim udajim zaméstnancl spole¢nosti. Zpracovatelem vuci zakaznikim
vyuzivajicich sluzby spole¢nosti.
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Definice pojmu

Nafrizeni je Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd).

Osobni Gdaj (OU) je jakakoliv informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen ,subjekt udaju); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou
Ize pfimo &i nepfimo identifikovat, zejméno odkazem na ur€ity identifikator, napfiklad jméno,
identifikacni Cislo, lokaéni udaje, sitovy identifikator nebo ne jeden &i vice zvlastnich prvku
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spole€enské identity
této fyzické osoby.

Zvlastni kategorie osobnich udaju - jsou osobni Udaje, které jsou svou povahou obzvlasté
citlivé z hlediska zakladnich prav a svobod fyzickych osob. Jedna se vypovidajici o rasovém
¢i etnickém puvodu, politickém nazoru, nabozenském vyznani Ci filozofickému presvédceni
nebo &lenstvi v odborech.

Spravce je fyzicka Ci pravnicka osoba, pfipadné organ vefejné moci, agentura nebo jiny
subjekt, ktery sam nebo spole¢né s jinymi urCuje u€ely a prostfedky zpracovani osobnich
udaja; pokud jsou ucely a prostfedky takového zpracovani uréeny pravem Unie &i ¢lenského
statu.

Zpracovatel je fyzicka &i pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery jménem spravce zpracovava osobni udaje.

Subjekt udaju je jakakoli identifikovana nebo identifikovatelna fyzicka osoba nebo fyzicka
osoba podnikajici, k niz se osobni Udaje vztahuji (zaméstnanec, klient, majitel firmy apod.) -

nositel (vlastnik) osobnich Udaju. Subjektem udaji neni ve smyslu Nafizeni pravnicka
osoba.

Povérenec pro ochranu osobnich udaji je osoba, ktera posuzuje spravce nebo
zpracovatele zpracovava osobni udaje v souladu s plathou pravni upravou. Je jmenovan
spravcem podle ¢&l. 37 Nafizeni muze byt pracovnikem spravce ¢i zpracovatele, nebo maze
ukoly plnit na zakladé smlouvy o poskytovani sluzeb.

Prijemce je fyzicka &i pravnicka osoba, pfipadné organ vefejné moci, agentura &i jiny
subjekt, kterym jsou osobni udaje poskytnuty.

Zpracovani osobnich udaja je jakakoliv automatizovana nebo manualné provadéna
operace nebo soubor operaci s osobnimi Udaji nebo soubory osobnich udaji, muize se
jednat o shromazdéni, zaznamenani, ulozeni, pfizplsobeni, Sifeni, vymaz, zni€eni osobnich
udaja atp.;



Zakonnost zpracovani

Spole¢nost Virtual Lab, s.r.o. zpracovava osobni Udaje pouze pokud je splnéna nejméné
jedna z téchto podminek a pouze v odpovidajicim rozsahu:

e subjekt udaji udélil souhlas se zpracovanim svych osobnich udaju pro jeden &i vice
konkrétnich ucell

e Udaje jsou nezbytné pro pInéni smlouvy, jejiz smluvni stranou je subjekt udajd

e Udaje jsou nezbytné pro pInéni pravni povinnosti, ktera se na spravce vztahuje
udaje jsou pouzity pro ochranu zivotné dllezitych zajmu subjektu udaju nebo jiné
fyzické osoby

e se jedna o opravnény zajem spravce Ci tfeti strany, avSak zajem nesmi byt v rozporu
se zakladnimi pravy a svobody subjekt udajd, vyzadujici ochranu osobnich udaju

e zpracovani je nezbytné pro plnéni ukolu provadéného ve vefejném zajmu nebo pfi
vykonu vefejné moci, kterym je povéren spravce.

Osobni udaje, které zpracovavame

Spole¢nost Virtual Lab, s.r.0. zpracovava predevsim tyto kategorie osobnich udaju:

Identifika€ni udaje: jméno, pfijmeni, datum narozeni, rodné ¢€islo apod.

e Kontaktni udaje: kontaktni adresa, telefonni Cislo, e-mail, ID datové schranky apod.

¢ Udaje nezbytné pro pInéni smlouvy: identifikaéni udaje a kontaktni adresa, podpis
apod.

e Pracovni udaje: zaznamy o praci a pracovnich aktivitdch, zaznamy pracovni doby
apod.

o Udaje o jiné osobé: adresa, identifikaéni idaje &lena rodiny apod.

e Ekonomické udaje: bankovni spojeni, mzda, odmeény, poplatky, zavazky apod.

Zdroje a poskytovani osobnich udaju

Osobni Udaje, které spole€nost Virtual Lab, s.r.o. zpracovava, pochazeji pfedevsim pfimo od
Vas, subjektl udajl. Jejich poskytnuti je nezbytné nutné pro pInéni pravni povinnosti, ktera
se na spole¢nost vztahuje, pro plnéni smlouvy s Vami nebo je jejich zpracovani provadéno v
opravnéném zajmu spole¢nosti. Bez téchto udaju neni pro spole¢nost Virtual Lab, s.r.o.
mozné napf. uzavfit pracovni smlouvu, vyplacet zaméstnanciim mzdy nebo poskytnout
pfislusnou sluzbu. V nékterych pfipadech se muze jednat o osobni Udaje podléhajici
informovanému souhlasu, ktery je dan pro jeden &i vice ucelll. Takovy souhlas je vzdy zcela
dobrovolny a jeho neudéleni nebude mit vliv na poskytovanou sluzbu.



Jiné zdroje osobnich udaju:
Zpracovavame osobni udaje, které jsou volné dostupné z vefejnych rejstfiki &i vefejné
dostupnych zdrojl, seznamu a evidenci (napf. obchodni rejstfik, Zivnostensky rejstrik...).

Kategorie subjektt udaju

Spolec€nost Virtual Lab, s.r.o. zpracovava osobni Udaje nasledujicich kategorii subjektl
udaja:

zameéstnanci spole¢nosti

uchazedi o zaméstnani ve spoleCnosti

zakaznici

subjekty udajl, jejichz zpracovanim jsme povéfeni na zakladé smluvniho vztahu se
zakazniky

e obchodni partnefi

Uéely zpracovani osobnich udaja

Osobni udaje jsou spoleCnosti Virtual Lab, s.r.o. zpracovavany pouze v pfiméfeném,
relevantnim a nezbytném rozsahu pro jeden &i vice nasledujicich ucell:

e Administrativa a provoz organizace
o personalistika
ucetnictvi
vypocet mezd a odvodu
sprava a vyfizovani agendy sluzebnich cest
sprava majetku
provozni agenda a BOZP
poskytovani informaci - dle 106/1999 Sb. o svobodném pfistupu k informacim
provozovani informacénich systému

O O 0O 0O O O O

e Ochrana majetku a bezpecnost
o bezpec€nost pocitaCove sité
o pristupova prava uzivatell informacnich systémi
bezpednost budov

e Marketingova €innost
o kontaktovani stavajicich zakaznikd
o provozovani webovych stranek
o propagace

e Provozovani bezpeénostni sluzby
o informace o subjektech udaju
zalohovani a obnova dat
technicka podpora
vyfizovani zadosti a stiznosti
dispecink (aktualni stav stfezenych objektl)

O O O O

Opravnény zajem Virtual Lab, s.r.o



V ramci zpracovani osobnich udajl je opravnénym zajmem Virtual Lab, s.r.o.
e zajisténi bezpecCnosti pocitacové sité a informaci
e ochrana majetku
e zamezeni podvodim

Doba zpracovani osobnich udajua

Osobni Uudaje zaméstnancu i klientl spole¢nost Virtual Lab, s.r.o. zpracovava pouze po dobu
nezbytné nutnou ve vztahu k dané ¢innosti &i ucelu.

Spole¢nost Virtual Lab, s.r.o. z pozice zaméstnavatele zpracovava osobni udaje po dobu
trvani pracovnépravniho vztahu a dale i po skon&eni pracovnépravniho vztahu v potfebném
rozsahu po dobu plnéni povinnosti zaméstnavatele vyplyvajicich z pfislusnych pravnich
pfedpist (zejména se jedna o zakon ¢&. 582/1991 Sb., o organizaci a provadéni socialniho
zabezpeCeni a Zakon €. 499/2004 Sb. Zakon o archivnictvi a spisové sluzby); respektive v
pfipadé osobnich udaji potfebnych pro dolozeni pro opravnéné kontroly a dale k ochrané
prav zaméstnavatele pro pfipad soudniho &i jiného sporu v nutném rozsahu po dobu
nezbytnou k uplatnéni pfislusnych narokli zaméstnavatele vuci zaméstnanci, ktera muze
dosahovat az délky 10 let po skon&eni pracovnépravniho vztahu zaméstnance, kdyz tato
maximalni délka se odviji od zakonné promic¢eci |hiity v pfipadé prava na nahradu umysiné
zpusobené skody nebo jiné ujmy a terminu stanovenych ve smlouvach o poskytnuti dotaci a
grantd.

Osobni Udaje zpracovavané na zakladé udéleného souhlasu jsou zpracovavany po dobu, na
kterou nam byl souhlas udélen a jen do okamZziku odvolani souhlasu. V pfipadé, Ze je
zpracovani osobnich udaji nezbytné pro ucely opravnéného zajmu spolecnosti Virtual Lab,
S.I.0. jsou zpracovavany pouze po dobu, kdy tento opravnény zajem trva.

Kategorie prijemct osobnich udaju a predavani osobnich udajua

Spole¢nost Virtual Lab, s.ro. prohlasuje, Ze osobni udaje budou zpfistupnény jen
prislusnym zaméstnancim, ktefi maji povinnost zachovavat mi¢enlivost o téchto udajich,
jakoZ i o bezpeénostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni téchto
osobnich udaja.

Spolecnost Virtual Lab, s.r.o. dale prohlaSuje, Ze osobni udaje mohou byt zpfistupnény i
nasledujicim pfijemcim:

inspektorat prace

Urad prace CR

Ufad pro ochranu osobnich dajt
soudy, insolvenéni spravce
Policie CR

Ceska spravé socialniho zabezpeé&eni, Okresni sprava socialniho zabezped&eni
Finanéni urad

zdravotni pojistovny

pojistovna Kooperativa

smluvni lékaf

externi zpracovatel mezd

jiné kontrolni organy



Zaroven spolecnost Virtual Lab, s.r.o. prohladuje, Ze nebude dochazet k pfedavani osobnich
udaju do tfetich zemi nebo mezinarodnim organizacim.

Zpusob prace s osobnimi udaji a jejich ochrana

Osobni udaje Virtual Lab, s.r.o. zpracovava manualné pfipadné automatizované pomoci
informacnich systému naSich zpracovateld. PIné si uvédomujeme dulezitost ochrany
osobnich udajl a soukromi nasich zaméstnancu a klientd, proto pfi zpracovani postupujeme
vzdy tak, aby osobni udaje byly maximalné zabezpe€eny a nemohlo dojit ke zneuZiti, ztraté
Ci neopravnénému pristupu.

Se vSemi nadimi zpracovateli, ktefi zpracovavaji osobni Udaje mame uzavienou
zpracovatelskou smlouvu, upravujici praci s osobnimi udaji dle pozadavk( Nafizeni.

VesSkeré odpovédné osoby, které pracuji s osobnimi Udaji pfi plnéni svych pracovnich &i
smluvnich povinnosti, maji zavazek milcéenlivosti jak k osobnim udajum, tak
i k zabezpeCovacim opatfenim spole¢nosti Virtual Lab, s.r.o. Tato skuteCnost neni Casové
omezena a neni tedy vazana na dobu trvani smluvniho vztahu mezi spole¢nosti a témito
odpovédnymi osobami.

Dale bychom Vas taky radi informovali o skuteCnosti, ze pfi zpracovani osobnich udajd
nebude dochazet k automatizovanému rozhodovani ani k profilovani dle €l. 22 Nafizeni.

Prava subjektu udaju

Radi bychom Vas informovali o tom, Ze s pfichodem Nafizeni mate tato prava:

Pristup k osobnim udajiam - podle Nafizeni ¢l. 15 ziskat potvrzeni o tom, zda jsou &i
nejsou jeho udaje zpracovany, a pokud je tomu tak, ma pravo:
o pozadat uvést ucel zpracovani podle Nafizeni €l. 15, odst. 1., pism. a)
o vyzadat uvést kategorie dotéenych osobnich Udaju podle Nafizeni ¢l. 15, odst. 1,
pism. b)
o podat stiznost u dozorového ufadu podle Nafizeni &l. 15, odst. 1., pism. f)
o zjistit planovanou dobu evidence podle Nafizeni &l. 15, odst. 1., pism. d)
o Zjistit pfijemce svych osobnich udaji — zda byly nebo budou pfedavany pfijemci z
tretich zemi, nebo mezinarodnich organizaci podle Nafizeni ¢l. 15, odst. 2.
Oprava osobnich udaji — bez zbyte€ného odkladu opravit nepfesné &i neuplné udaje,
které se ho tykaji, pficemz musi pfihlizet k u¢elim zpracovani podle Nafizeni ¢l. 16
Vymaz osobnich udaji — podle Nafizeni ¢l. 17 subjekt ma pravo na to, aby spravce bez
zbyte¢ného odkladu vymazal osobni udaje, které se daného subjektu udaji tykaji, pokud se
bude jednat o:
o osobni udaje jiz nejsou potfebné pro ucely, pro které byly shromazdény, nebo
jinak zpracovavany
o subjekt udaju odvola souhlas, na jehoz zakladé byly udaje zpracovavany,
a neexistuje zadny dalSi pravni divod pro zpracovani podle Nafizeni ¢&l. 6, odst.
1., pism. a) nebo €l. 9, odst. 2., pism. a)
o subjekt vznese namitku proti zpracovani podle Nafizeni €l. 21, odst. 1.



o osobni udaje subjektu jsou zpracovavany protipravné podle Nafizeni ¢l. 17, odst.
1., pism. d)

o osobni Uudaje musi byt smazany ke spInéni pravni povinnosti stanovené v pravu
Unie nebo Clenského statu, které se na spravce vztahuje podle Nafizeni ¢l. 17,
odst. 1., pism. b)

o osobni udaje byly shromazdovany v souvislosti s nabidkou sluzeb informacéni
spolecnosti podle Nafizeni GDPR ¢&l. 8, odst 1.

Omezeni zpracovani osobnich udaji — podle Nafizeni ¢l. 18 v kterémkoli z té€chto pfipadu:
o subjekt udaji popira presnost osobnich Udaji podle Nafizeni ¢l. 18, odst. 1.,
pism. a)
o zpracovani je protipravni, subjekt Zada o omezeni, nikoli vymaz podle Nafizeni
¢l. 18, odst. 1., pism. b)
o spravce jiz osobni Uudaje nepotiebuje pro ucel zpracovani podle Narizeni &l. 18,
odst. 1., pism. c)
o subjekt udaju vznesl namitku proti zpracovani podle Nafizeni ¢l. 21, odst. 1
Prenositelnost udaju
o ziskat a pfedat své osobni udaje jinému spravci viz Nafizeni &l. 20
Stiznost dozorovému uradu
o subjekt udaji popira presnost osobnich Udaji podle Nafizeni ¢l. 18, odst. 1.,
pism.
o subjekt udaju ma také pravo podat stiznost tykajici se zpracovani osobnich udaji
pFimo dozorovému Gfadu, kterym je Ufad na ochranu osobnich udajc.
o stiznost se da podat elektronickym formulafem, pfipadné zaslanim na kontaktni
adresu Ufadu pro ochranu osobnich udajd, Pplk. Sochora 27, 170 00 Prahy 7

Uplatnéni prav subjektu udaja

Subjekt udajl je opravnén uplatnit sva prava vyplyvajici z Nafizeni. Prava se uplatfiuji vici
spravci osobnich udaju, a to zaslanim zadosti datovou schrankou nebo e-mailem, popfipadé
pfedanim osobné spravci.

Identita subjektu udaju pfed podanim zadosti bude pfed zpracovanim ovérena.

Zpusob odvolani souhlasu se zpracovanim osobnich udaju

Souhlas se zpracovanim osobnich udaju za a muzete kdykoliv u spole€nosti Virtual Lab,
s.r.0. odvolat. Pfi odvolani svého souhlasu je tfeba si uvédomit, Ze neni dotéena zakonnost
zpracovani Vasich osobnich udajii pfedchazejici jeho odvolani. Zadost o odvolani souhlasu
se zpracovani osobnich udaju se zasila datovou schrankou, e-mailem, pfipadné osobnim
predanim spravci. Identita subjektu udaju pfed podanim Zadosti bude pfed zpracovanim
oveéfena.
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